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e Ransomver je klasa malvera koja
ogranicavanjem ili onemogucavanjem korisnika
da pristupim svom racunarskom sistemu
iznuduje novac - otkup.

U starijim verzijama koriscene su metode
zakljuCavanja sistema dok se kod novijih verzija
ransomvera koristi  tehnika  enkriptovanja
datoteka.
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e Nakon zakljuCavanja sistema i/ili enkripcije
datoteka, na ekranu se prikazuje poruka o
otkupu.

e U poruci o otkupu je dat opis ransomver napada i
uputstva za placanje.

e NajcCesce se zahteva isplata u Bitcoin
elektronskoj valuti i to preko Tor pretrazivaca.
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Istorijat.

e Prvi sluCajevi ransomvera zabelezeni su u
periodu 2005.- 2006. godine u Rusiji.

e Ovaj ransomver je koristio tehniku zipovanja sa
lozinkom.

e Prvih nekoliko godina ransomver napadi su
delovali samo na podrucju Rusije ali vec 2012.
godine se Sire na Evropu, Kanadu i SAD.
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Prvi ransomver koji
enkriptuje datoteke.

Propagacija phishing
kampanjama.
Koristi RSA algoritam.

Enkriptuje MS Office
formate, AutoCad i formate
slika.
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phishing kampanja
e-mail sa malicioznim
prilogom

maliciozna datoteka
za instaliranje

ransomvera
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poruka o otkupu
enkripcija datoteka i
upisivanje u registar

ransomver je
instaliran

2

ransomver se
povezuje sa C&C

centrom koji generise

kljuceve za enkripciju

Zahteva isplatu u vrednosti od 400% u Bitcoin-ima ili preko

pre-paid vaucera.
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CryptoLocker je kreirala i kontrolisala grupa pod
nazivom Gameover Zeus.

Sredinom 2014. godine ova grupa je uhvacena u
okviru akcije Tovar.

StrucCnjaci su, na osnovu baze podataka kljuCeva
za dekripciju, kreirali online portal za dekripciju.

éirenjem CryptoLocker ransomvera naplaceno je
oko 3 000 000 $ otkupa.
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Nakon izolacije CryptoLocker-a pojavilo se viSe ransomvera
koji koriste tehniku enkripcije od kojih je najpoznatiji CryptoWall

CryptoWall 4.0
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ePropagacija pomocu exploit kit-a ili putem phishing
kampanja.

ePoruka o otkupu prilagodena geolokaciji napadnutog
sistema.

eCrypto Wall 2.0 za enkripciju koristi algoritam sa
javnim kljucem dok se kod verzije 3.0 koristi AES
algoritam.
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eU verziji 4.0 ovog ransomvera uvedene su mnoge
komande cCija je namena zavaravanje anti-virus
programa kako bi se nesmetano izvrsila instalacija
Crypto Wall-a.

eCrypto Wall i njegove varijante detektovani su Ssirom
sveta, najvise na podrucju SAD-a i Kanade.

eSamo pomocu Crypto Wall 3.0 verzije iznudeno je
preko 325 000 000 $ sirom sveta.
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eKreiranje rezervne kopije datoteka i Cuvanje na
eksternim medijumima.

eRedovno azuriranje sistema,

e Posecivati samo proverene veb sajtove,

ePazljivo rukovanje prilozima kod e-mail poruka,
ePrimena anti-virusa i firewall-a proverenih vendora,
ePrimena programa za blokiranje pop-up programa,
eOnemoguciti System Restore opciju,

eUkoliko dode do napada obavestiti nadlezne.
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eSistem koji, osim malvera, ima mogucnost detekcije i
blokiranja i potencijalno opasnog sadrzaja kao sto je
aktivni sadrzaj ugraden u word ili excel datotekama.

eJedan od potencijalnih pristupa je koris¢enje sistema
za filtriranje sadrzaja datoteka.

e Alternativno, koris¢enje sistema Ciji se rad zasniva na
dubinskoj analizi saobracaja i uklanjanju potencijalno
opasnih sadrzaja.
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e Filtriranje datoteka na osnovu ekstenzija, pretrage teksta
(zahtevane recCi, zabranjene reci) i zabranjenog sadrzaja.

« Kontrola i filtriranje datoteka koje se unose u sistem, bez
obzira na nacin unosenja (e-mail, USB, CD...).

* Primena na veliki broj tipova datoteka.

« UoCavanje i blokiranje skrivenog sadrzaja.
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eFiltriranje na osnovu ekstenzije,

eOdbacivanje datoteka sa laznim ili zabranjenim

ekstenzijama,

eBlo

e POC

kKiranje aktivnog sadrzaja,

rzava rad sa preko 60 tipova datoteka,

e POC

rSka za veliki broj anti-virus programa i koris¢enje

njihovih mehanizama pri filtriranju.
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kompozicija podataka i njihova detaljna analiza,

anjanje opasnih i potencijalno opasnih sadrzaja,

anjanje osetljivih sadrzaja,

eMogucnost obavestavanja administratora o detekciji

nedozvoljenog sadrzaja.
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e Transhipment tehnika za dubinsku analizu saobracaja,

eProvera zaglavlja i uklanjanje osetljivih sadrzaja

(pr.cookies),
ePodrzava rad sa HTTPS protokolom,

eObavestenje za administratora o detekciji

nedozvoljenog ili potencijalno opasnog sadrzaja.
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e Mail Guard - zastita e-mail saobracaja,

efile Transfer Guard — bezbedan prenos datoteka,

e TransGap Import Export — aplikacija za bezbedno
koriscenje potrosnih medijuma,

e TransGap Shared File Store — aplikacija za bezbedno

koriScenje file store-a.
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HVALA NA PAZNJI!
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