PRAVNI I TEHNICKI ASPEKTI PRIVATNOSTI DIGITALNIH PODATAKA

LEGAL AND TECHNICAL ASPECTS OF DIGITAL DATA PRIVACY

MsSc Nevena Miladinovi¢, MSc Nataga Simi¢, mr Zoran Zivkovié, dipl.inz

Towers Net d.o.o.

Abstrakt: U ovom radu data su tri aspekta
problematike  ocuvanja  integriteta i  privatnosti
digitalnih podataka o licnosti. Prvo je dat prikaz
postojeceg pravnog okvira koji zahetva od rukovaoca
primenu tehnicke zastite. Potom su predstavijeni najveci
rizici i vektori kiber napada na koje treba obratiti
posebnu paznju. Na kraju dati su predlozi tehnicke
zastite koja se moze primeniti u zastiti podataka.

Kljuéne reci: licni podaci, zakonski okvir, tehnicka
zastita;

Abstract: This paper is focused on data protection
issue and its legal framework. It analyzes data
protection risks in current state of cyber space and
offers  several recommendations for technical
protection.
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1. UvOD

Pitanje digitalne privatnosti postaje sve izraZenije
poslednjih godina kao druStveni i tehnoloski
problem. Usled ¢injenice da se uz razvoj i Siroku
primenu tehnologije paralelno razvija i njena
zloupotreba, pojam privatnosti definisan od strane
Luisa Brandeisa i Samuela VVorena krajem 19. veka
kao ,pravo da budemo ostavljeni na miru“[1],
danas postaje sve viSe okrenut ka problematici

zaStite privatnosti komunikacije i sigurnosti
podataka.
Da je ovo pitanje ve¢ nekoliko decenija

podrazumevano kao ozbiljna tematika govori i
¢injenica da je privatnost definisana kao jedno od
osnovnih ljudskih prava u Univerzalnoj deklaraciji
0 ljudskim pravima Ujedinjenih nacija. Pravni
okvir zaStite privatnosti podataka poceo da se
razvija jo§ sedamdesetih godina proslog veka u

Evropi. Danas obuhvata veliki broj medunarodnih
dokumenata i zakona pojedinacnih drzava. Od
znaCaja za zaStitu podataka u Republici Srbiji su
medunarodni  dokumenti  Ujedinjenih  nacija,
regulativa Evropske Unije i naravno Ustav, Zakon
o zastiti podataka o licnosti donet 2008. godine i
Zakon o informacionoj bezbednost donet
pocetkom 2016.

Ispunjavanje zakonskih obaveza o privatnosti
podataka u digitalno doba podrazumeva i dobro
poznavanje rizika koje kiber prostor donosi kao i
metoda prevencije i odbrane od zloupotrebe. Kiber
napadi viSe nisu retkost niti su jednostavno
konstruisani. Brzina njihovog razvoja je vremenom
sve vecCa pa je nepohodno da zaStita i odbrana
odrze barem isti tempo. Pre svega je potrebno
shvatiti znacaj 1 neophodnost pravovremene
implementacije tehnicke zastite. Posledice njenog
izostanka mogu biti ozbiljne i, bilo da su sudski
sankcionisane ili ne, skoro uvek povlace ozbiljne
financijske reperkusije.

Zelja autora ovog rada bila je da istraze aspekte
pravne regulative koji obavezuju rukovaoce na
tehnicku zastitu podataka o licnosti kojima
barataju, da ukazu na rizike koji na tom planu
postoje i da ponude nekoliko reSenja koja mogu da
ih preduprede.

2. PRAVNI OKVIR

Zastitu podataka o li¢nosti u nasoj zemlji definiSe
pravni okvir koji ¢ine Ustav, Zakon o zaStiti
podataka o licnosti [2] i Zakon o informacionoj
bezbednosti [3]. Zakoni su nastali po ugledu na
ostale zemlje Evrope a u skladu sa regulativom
Evropske Unije.



2.1. REGULATIVA EVROPSKE UNNE

Evropska Unija je prvi dokument kojim definiSe
ovu oblast donela 1995. godine. U pitanju je
Direktiva 95/46/EC Evropskog parlamenta i Saveta
[4] koja se odnosi na zastitu liénih podataka pri
procesiranju. Ova direktiva je obavezujuca za sve
drzave Clanice i drzave koje Zele da postanu deo
Unije.

17. definisane su obaveze
rukovaoca  liénim  podacima u  pogledu
poverljivosti i  bezbednosti rukovanja. Od
rukovaoca se trazi da primeni adekvatne tehnicke i
organizacione mere koje ¢e zastititi licne podatke
od slucajne ili nezakonite destrukcije, slucajnog
gubitka, izmene, otkrivanja ili pristupa, narocito
kada procesiranje ukljucuje prenos podataka kroz
mrezu, i od svih drugih oblika procesiranja.
Zastitne mere treba da budu u skladu sa
tehnoloskim razvojem 1 troSkovima koji su
srazmerni riziku koje procesiranje sa sobom nosi i
tipu podataka kojim se rukuje.

Clanovima 16. i

Drzave ¢lanice su svoje zakone vremenom
uskladile sa ovom direktivom ili donele nove koji
bi ispunili potreban standard. Vec¢ina je na temu
tehniCke zastite navela prakti¢no ono §to je trazeno
u Direktivi 95/46/EC.

Nekoliko zemalja kao $to su Italija, Spanija,
Poljska 1 Slovacka su postavile dodatne uslove.
Njihovi zakoni se ne odnose na rukovanje li¢nim
podacima na naSoj teritoriji ali mogu biti primer
dobre prakse kada je njihova zaStita u pitanju.
Tako Slovacka trazi da rukovalac ima pripremljen
poseban sigurnosni projekat za svoj informacioni
sistem i da ima osobu posebno zaduzenu za
bezbesnost liénih podataka ako zapoSljava vise od
pet ljudi [5], Spanija definise tri tipa zastitnih mera
koje treba primeniti u zavisnosti od osetljivosti
podataka [6] dok Poljska uz to traZi da rukovalac
poseduje dokumentaciju koja opisuje procese nad
podacima i bezbednosne mere i da obavi
autorizaciju i evidenciju osoblja koje ima pristup
podacima [7].

Mozda najrigoroznije mere zaStite zahteva
italijanski zakon koji od rukovalaca eksplicitno
trazi primenu kompjuterske  autentifikacije,
implementaciju sistema za upravljanjem dozvola
pristupa, upotrebu autorizacionog sistema, primenu

posebnih softverskih reSenja za sprecavanje
nedozvoljenog rukovanja i pristupa, primenu
procedura za arhiviranje i oporavak, posedovanje
redovno azuriranog dokumenta o bezbednosnoj
politici i primenu kriptografskih tehnika ili
identifikacionog koda za posebne procedure
rukovanja u okviru sistema zdravsvene zastite. [8]

Pored osnovnog dokumenta iz 1995. godine,
potrebno je napomenuti da Evropska Unija i njene
Clanice imaju razvijeno zakonodavstvo kada je
upitanju informaciona bezbednost. Prvi takav
dokument Evropska Unija je donela 2001. godine -
Budimpestanska konvencija [9]. Potom je razvoj
regulative nastavljen donosenjem dokumenata o
privatnosti elektronske komunikacije (2002) [10],
0 napadima na informacione sisteme (2013) [11],
Strategije o informacionoj bezbednosti (2013) [12]
kao i mnogim drugim koji se direktno ili indirektno
odnose na temu zastite privatnosti licnih podataka.
Pre svega Cine nelegalnim narusavanje bezbednosti
IKT sistema, ugrozavanje bezbednosti, neovlasceni
pristup podacima (bilo da su li¢ni ili ne) ili njihovo
unistavanje, dok se od operatera trazi da definise i
primenjuje mere zaStite i prijavi odgovaraju¢im
nadleznim organima ukoliko dode do incidenata.

2.2. ZAKONI U REPUBLICI SRBUJI

Na teritoriji Republike Srbije relevantan je Zakon
o zaStiti podataka o li¢nosti objavljen u
“Sluzbenom glasniku RS”, br. 97/2008 od
27.10.2008. godine. Clanom 47. definisane su
organizacione 1 tehnicke mere =zaStite licnih

podataka:
“Podaci moraju biti odgovaraju¢e zasti¢eni od
zloupotreba, uniStenja, gubitaka, neovlaséenih

promena ili pristupa.

Rukovalac i1 obradiva¢ duzni su da preduzmu
tehnicke, kadrovske i organizacione mere zastite
podataka, u skladu sa utvrdenim standardima i
postupcima, a koje su potrebne da bi se podaci
zastitili od gubitaka, uniStenja, nedopustenog
pristupa, promene, objavljivanja i svake druge
zloupotrebe, kao i da utvrde obavezu lica koja su
zaposlena na obradi, da ¢uvaju tajnost podataka.”

Clanom 48. definisana je obaveza rukovaoca da
vodi  evidenciju koja, pored standardnih



informacija o vrsti podataka, tipu i svrsi obrade,
treba da sadrzi i preduzete mere zastite podataka.

Clanom 57. definisane su kaznene odredbe
Zakona. Za postupanje suprotno odredbama clana
47. stav 2. predvida se novcana kazna od 50.000 do
1.000.000 dinara za prekrSaj rukovalac, obradivac
ili korisnik koji ima svojstvo pravnog lica.

Pored Zakona o =zastiti podataka o li¢nosti
relevantan je i Zakon o informacionoj bezbednosti
objavljen u “Sluzbenom glasniku RS”, br. 6/16
koji je stupio na snagu 5. februara 2016. godine.
Ovaj zakon se na nekoliko nivoa odnosi na IKT
sisteme koji sadrze licne podatke gradana Srbije.

Operator IKT sistema koji sadrzi podatke gradana
Srbije obavezan je da u sluéaju incidenta koji
naru$ava pravo na zaStitu podataka o li¢nosti O
tome obavesti nadleZzni organ a on o tome
izveStava i Poverenika za informacije od javnog
znacaja i zastitu podataka o li¢nosti.

Clanom 6. (tadka 2) je definisano da se IKT sistemi
za obradu narocito osetljivih podataka (podaci koji
se odnose na nacionalnu pripadnost, rasu, pol,
jezik, veroispovest, zdravstveno stanje, primanje
socijalne pomo¢i, zrtvu nasilja itd) kategorisu kao
sistemi od posebnog znacaja.

Operator sistema od posebnog znacaja je na
osnovu Clana 7. odgovoran za bezbednost IKT
sistema 1 preduzimanje mera zaStite u cilju
prevencije incidenta i prevencije i minimizacije
Stete koja bi tako nastala. Mere zastite treba da
obuhvate uspostavljanje organizacione strukture,
klasifikaciju 1 ograniCenje pristupa podacima,
zaStitu podataka i sredstva za obradu podataka od

zlonamernog  softvera, zaStitu od gubitaka
podataka, =zastitu od zloupotrebe tehnickih
bezbednosnih  slabosti  sistema,  postizanje

bezbednosti rada na daljinu i upotrebe mobilnih
uredaja, edukaciju zaposlenih itd. Potrebno je da se
donese akt o bezbednosti sistema u kome se
navode preduzete mere zastite, primenjeni principi,
na¢in 1 procedure postizanja 1 odrzavanja
adekvatnog nivoa bezbednosti, kao i ovlas¢enja i
odgovornosti i da se najmanje jednom godiSnje
vrsi provera uskladenosti primenjenih mera i da se
o tome sacini izvestaj (Clan 8.).

Primenu ovog zakona kontrolisalaée inspekcija za
informacionu  bezbednost pri  ministarsarstvu
zaduzenom za telekomunikacije a kazne za
nepostovanje zakona mogu da iznose od 50.000 do
2.000.000 dinara.

3. UGROZAVANIJE PRIVATNOSTI I
INTEGRITETA PODATAKA U
SAVREMENOM KIBER PROSTORU

Danasnji kiber prostor nije okruzenje u kojem je
preporucljivo ostaviti bilo koji tip podataka
nezasticen, a tako neSto uciniti sa podacima o
licnosti je 1 zakonski kaznjivo. Rizici kojima su
izlozeni podaci i informacioni sistemi obuhvataju
Siroki opseg napada. Oni mogu biti relativno
jednostavni ali i visoko sofisticirani, najcesce u
zavisnosti od koristi koja se napadom moze
ostvariti.

Po zastitu privatnosti 1 integriteta podataka
naroCito su znacajni napadi koji bi doveli do
neovlaséenog pristupa, izmene | preuzimanja
podataka, slucajnog ,curenja“, namernog ili
nenamernog unistavanja ili, $to je u poslednjih par
godina naroCit problem, njihovog namernog
zakljucavanja zarad ostvarivanja finansijske dobiti.

Kiber kriminal dosegao je nivo razvoja koji daje
tehnicke mogucnosti napadacu da se na razliite
nacine infiltrira u sistem koji ¢uva podatke i nakon
toga nacini Stetu. Najznacajniji vektori napada su
email  korespondencija, nebezbedan pristup
internetu i presretanje transfera osetljivih podataka.

Email komunikacija, uprkos svojoj S$irokoj
primeni, donosi veliki broj bezbednosnih izazova.
Najveci problem email poruka predstavljaju prilozi
koje one sadrze ili linkovi koji se nalaze u tekstu
poruke. Otvaranjem priloga ili linka zlonamerne
poruke moze da dovede do pokretanja skrivenog
malvera razli¢itih namena i dometa u pogledu Stete
koju moZe da nacini.

Zlonamerne email poruke mogu najces¢e da se
klasifikuju u tri grupe: spam, phishing i spear-
phishing. Problem spama je prisutan jako dugo.
Zastita od njega postoji i primenjuje se na
tehnickom nivou ali su i sami korisnici email
servisa dovoljno informisani da ga u principu
prepoznaju i brisu iz svog inboksa. Medutim, §to
zbog sve kvalitetnije konstruisanih poruka, Sto



zbog nepaznje, pada koncentracije ili zamora
korisnika neretko se dogada da se spam poruke
otvore i da se tako napadadu otvore vrata u
informacioni sistem.

Spam je vremenom evoluirano u phishing
(pecanje), napredniji vid napada preko email-a.
Poruke su pazljivije konstruisane, njihov sadrzaj i
posiljalac deluju legitimno ali ako se pazljivije
pogledaju njihove karakteristike moze se primetiti
da su maliciozne. Za razliku od spama, phishing
poruke su uglavnom napisane na jeziku Koji
potencijalna zrtva koristi u svojoj korespondenciji i
manjeg je obima u koli¢ini poslatih poruka.

Poslednji evolutivni nivo predstavljaju spear-
phishing poruke koje su uglavhom u upotrebi
prilikom ciljanih (APT) napada. Usmereni su ka
malom  broju email korisnika  konkretne
organizacije koja je meta napadaca.

Internet konekcija sistema koji skladisti osetljive
podatke nosi slicne rizike kao i otvaranje email
poruka od strane njegovih korisnika. Web
protokoli su sveprisutni, podrzavaju web
pretrazivanje, mobilne aplikacije i veb servise.
Medutim kompleksnost aplikacija koje ih koriste i
opstost HTTP-a vodi do curenja informacija i
moze dovesti do zloupotrebe. Takode pristupi
nebezbednim stranicama moze da dovede do
prodora malvera u rac¢unar i informacioni sistem
kojem on pripada.

Znacajan vektor napada, takode, predstavlja prenos
fajlova sa osetljivim podacima preko nebezbedne
konekcije ili prijem fajlova cija struktura i sadrzaj
nisu podrobno provereni.

4. TEHNICKA RESENJA ZA OCUVANIJE
PRIVATNOSTI | INTEGRITETA
PODATAKA

Razvoj velikog broja kiber pretnji pratio je i razvoj
tehniCke zastite privatnosti i integriteta podataka i
informacionih sistema. Zastitna reSenja su nastajala
na osnovu potrebe da se sprece potencijalni vektori
napada, odredeni tipovi pretnji ali i da se ponude
razli¢iti nivoi bezbebednosti u skladu sa
sigurnosnim potrebama i financijskim
mogucnostima organizacije koja odlu¢i da ih
primeni.

Velike kompanije i drzavne institucije Sirom sveta
odavno su svesne neophodnosti ocuvanja
integriteta i privatnosti podataka koje cuvaju.
Iskustva kompanija koje su pretrpele napade
pokazuju da, pored neizbeznih  pravnih
konsekvenci, ni malo nije zanemarljiv gubitak
poverenja klijenata i opadanje prihoda i ugleda.
Tako se, iz zakonske i poslovne nuzde, okrecu
primeni zastitnih reSenja.

Medutim, jedan od trendova 2015. godine je to §to
se kiber kriminal u velikoj meri okrece ka srednjim
1 malim preduze¢ima. Uzrok tome je $to su bili
posmatrani kao ,lake mete* ocekuju¢i da zbog
manjeg budZeta nece uloziti u zaStitu svojih
podataka i sistema.

Znacajno je i to da tehniCka zaStita potrebna bez
obzira na domen kojim se kompanija/organizacija
/institucija bavi. Dokle god skladisti li¢ne podatke
duzna je da se brine o njima.

Izbor resenja moze biti izvrSen na osnovu nivoa
zaStite koji je potrebno ostvariti, vektora napada

koje treba stititi i finansijskih moguénosti kojima
se raspolaze.

4.1 RESENJE KOJE ZAUSTAVLJA VISE
VEKTORA NAPADA

Organizacije koje raspolazu manjim brojem
zaposlenih, manjom infrastrukturom koju treba da
Stite i manjim budzetom, svoje informacije mogu
da zaStite primenom reSenja koja brane od vise
vektora napada.

Ovakva reSenja vrSe proveru viSe razliCitih tipova
saobracaja i spreCavaju ulazak zlonamernog
sadrzaja i curenje podataka. Filtriranje je potrebno
izvrsiti za tri najkriticnija tipa komunikacije (mail,
web i file transfer). Postavljaju se na granici
sistema organizacije 1 S$tite njenu celokupnu
infrastrukturu.

Spre¢avanje prodora zlonamernog sadrzaja u
sistem se pre svega moze obaviti filtriranjem
dolaznih datoteka vrSenjem njihove dubinske
provere. Dubinskom proverom analiza se
unutrasnji sadrzaj datoteka koji moze biti razliite
strukture i karaktera. Datoteka moze da ima u sebi
druge datoteke, pa tako dubinska provera treba da
bude viseslojna. Nakon provere datoteke je



potrebno ponovo sastaviti uz
pronadenih zlonamernih sadrzaja.

izostavljanje

Blokiranje se primenjuje u slucaju prisustva
aktivnih objekata kao $to su skripte, interaktivne
forme ili flash. Na taj nacin sprecava se da u sistem
ude spyware, ransomware ili neki drugi vid
malware koji bi oStetio podatke, izbrisao ih,
neautorizovano im pristupio ili omoguéio njihovo
curenje.

Zlonamernu prirodu datoteke napadaci Cesto
pokusavaju da prikriju menjanjem njene ekstenzije.
Tako jedna maliciozna skripta za postavljanje
backdoor-a promenom ekstenzije moze da postane
pdf ili  .doc tekstualni fajl poslat uz
komplementarnu poruku u mail-u, pa je potrebno
da zastitno reSenje bude sposobno da to prepozna.

Curenje podataka u vidu nepromisljenog ili
namernog slanja osetljivih podataka van sistema
moze da bude spreCeno odgovarajucom
administratorskom politikom definisanom pomocu
kljucnih reci na osnovu kojih bi se vrSila provera
sadrzaja koji izlazi iz sistema.

Jedno od reSenja koje se moze preporuciti za
zaStitu sistema od viSe vektora napada je
SelectorIT  [13], u proizvodnji  kompanije
YazamTech. Ovo reSenje vr$i proveru i filtriranje
razlicitih tipova datoteka koje ulaze u sistem. Ima
moguénost integracije sa popularnim aplikacijama
za email, web pretragu i transfer fajlova a
skeniranje vr$i pomoc¢u 13 antivirusnih resenja bez
medusobne kolizije.

4.2 RESENJA SPECIJALIZOVANA ZA
POJEDINACNE VEKTORE NAPADA

Veliki  informacioni  sistemi  operatora il
kompleksnih organizacija mogu imati potrebu za
kompleksnijom zaStitom, pa njihove potrebe ne
moze uvek da podmiri jedno reSenje koje pokriva
sve potencijalne vektore napada. U tom slucaju
primenjuju se zasebna reSenja za odredene tipove
komunikacija.

Kada je u pitanju zastita privatnosti i integriteta
podataka od posebnog je znacaja u kompleksnim
sistemima implementirati reSenja za zastitu email
komunikacije, pristupa internetu i transfera fajlova.

Zastitna reSenja ovog tipa koriste razliite
mehanizme filtriranja saobracaja. Preporuka autora
je primena tehnologija koje pored ostalih metoda
koriste i prekid TCP/IP konekcije na granici
sistema. Ovaj pristup omoguéava dodatni stepen
izolacije $ticenog sistema. Naime, za svaki dolazni
tok saobracaja prekida se TCP/IP konekcija i
primljeni saobracaj se analizira i filtrira. Nakon
povere uspostavlja se nova TCP/IP konekcija koja
omogucava prenos odobrenih podataka u drugu
mrezu. Tako ni u jednom trenutku ne postoji
TCP/IP konekcija koja povezuje obe mreze i daje
napadacu uvid u nju.

4.2.1 ZASTITA EMAIL KOMUNIKACIJE

Organizacije koje raspolazu velikom koli¢inom
mail saobracaja, kao S$to su telekomunikacioni
operateri ili druge organizacije koje imaju svoje
mail servere, mogu da primene tome posebno
namenjenu zastitu.

ReSenja namenjena mail zastiti omoguéavaju
administratoru da za specificne potrebe sistema
formira posebna pravila za ogranicavanje
saobrac¢aja. Mogu da se definiSu u zavisnosti od
potreba poslovanja i da budu razli¢ita za posiljaoca
1 primaoca ili razli¢it tip poruke i sadrzaja.

Dolazni mail saobracaj je potrebno filtrirati tako da
se spre¢i ulaz nebezbednih priloga Koji u sebi
sadrze ransomware, spyware ili skripte koje mogu
da postave backdoor, dok se odlazni saobracaj
ograniCava tako da iz sistema ne izadu poruke
koje sadrze osetljive podatke.

Poruke koje nisu u skladu sa bezbednosnom
politikom mogu biti tiho odbacene, odbacene bez
slanja povratnog izvestaja ili stavljene u karantin
dok administrator ne odluc¢i pojedinacno $ta treba
sa njima da bude ucinjeno.

Zaustavljanje laznih email-ova 1 pokusSaja
socijalnog inzinjeringa se vrSi proverom adrese
posiljaoca, autentifikacije 1 dodelom digitanih
identiteta. Curenje podataka tokom tranzita poruke
se dodatno moze spreciti upotrebom enkripcije.

Primer resenja koje moze da obezbedi visok nivo
zastite email komunikacije moze biti Mail Guard
proizvoda¢a Deep Secure [14]. Ovo reSenje je
dizajnirano da $titi i od veoma naprednih napada i



zloupotreba fokusiraju¢i se na sadrzaj. Preporucuje
se njegova primena ukoliko je potrebna stroga
kontrola ovog vida komunikacije.

4.2.2 ZASTITA WEB SAOBRACAJA

Organizacije Ciji sistemi upravljaju velikom
koli¢inom web saobracaja imaju potrebu da taj
saobracaj  prilagode svojim  bezbednosnim
politikama.

Resenja za konrolu web saobracaja vrSe proveru
korisnog segmenta HTTP paketa (payload) na
razliite vrste malvera 1 osetljive podatke.
Dozvoljavaju  administratoru  da  definise
bezbednosnu politiku na oshovu identiteta klijenta
i servera i upotrebljene HTTP metode. To
omogucava da se pravila posebno defini$u da bi se
ostvario najvisi stepen bezbednosti.

HTTP zaglavlja takode mogu biti proverena,
modifikovana ili potpuno uklonjena i zamenjena.
Na ovaj nacin spreCava se upotreba cookies-a i
tajnih tokova informacija koje bi koristio kontrolni
centar naprednih napada.

Kao primer reSenja koje stiti od napada koji moze
do¢i putem web saobrac¢aja moze se uzeti srodno
resenje, Web Guard takode proizvodnje kompanije
Deep Secure [15]. Namenjen je preciznoj kontroli
saobracaja Internet pretrazivanja i web protokola
koje koriste razlicite aplikacije za razmenu
podataka.

4.2.3 ZASTITA TRANSFERA DATOTEKA

Organizacije koje imaju potrebu da pazljivo
kontroliSu transfer datoteka sa Internet serverima
ili imaju potrebu da razmenjuju datoteke izmedu
internih zona sistema mogu da primene reSenja za
konrolu ovog vida razmene podataka.

Bezbednosnim pravilima koje postavlja
administrator ogranicava se sadrzaj i odreduje kako
se tretira datoteka koja se prenosi. Dubinskom
proverom se uklanja malver i zaustavlja curenje
osetljivih podataka.

Curenje podataka moze da bude spreceno
primenom bezbednosnih oznaka koje ¢ine unapred
definisane reci ili fraze. Prilikom transfera datoteka
pored drugih provera vrSi se i provera da li

datoteka sadrzi definisane re¢i ili fraze u svom
sadrzaju 1 prate¢im karakteristikama (properties,
header i footer).

Bezbednosna pravila mogu biti  uslovljena
identitetom klijenta koji se utvrduju pomocu
lozinke ili digitalnog potpisa. Na taj nacin se
sprecava da neautorizovane osobe ostvare pristup
datotekama sa osetljivim podacima.

Primer reSenja koje moze obezbediti siguran
transfer datoteka sa osetljivim podacima je File
Transfer Guard takode proizvoda¢a Deep Secure
[16].

Rad ovog reSenja je zasnovan na terminaciji
konekcije transfera i dubokoj proveri datoteka koje
se razmenjuju pre nego $to se uspostavi nova
konekcija i obavi prenos do odrediSta. Podrzava
prenos pomoc¢u FTP protokola koji koristi razlicite
konekcije za transfer datoteka i kontrolu sesije, pa
se terminacija vr$i za obe konekcije.

4.3 ZASTITA POSEBNO OSETLIIVIH
BAZA PODATAKA

Zastita posebno osetljivih podataka se moze
konstruisati na razli¢ite nac¢ine. Postavlja se pitanje
koji nivo =zastite je potreban, kakav pristup
podacima se ocekuje.

Nivo zastite se definiSe na osnovu nivoa rizika koji
postoji u Cuvanju osetljivih podataka. Obi¢no se u
osnovnim arhitekturama koriste firewall uredaji u
kobinaciji sa IPS (Intrusion Prevention System)
reSenjima.

U pojedinim sistemima potrebno je napraviti
posebno bezbedni i izolovani backup. Tada je
moguée kao poseban vid zaStite upotrebiti
jednosmerne data diode. Ovi uredaji su zasnovani

na jednosmernom prenosu podataka.
Jednosmernost moze biti obezbedena na
softverskom 1 hardverskom nivou. Obi¢no se

hardverski nivo obezbeduje upotrebom
jednosmernih optickih vlakana i koristi se kao
dopuna ve¢ postojecoj softverskoj jednosmernosti
zarad ispunjavanja razli¢itih standarda zastite.

Jednosmeran uredaj ovog tipa moze biti postavljen
na ulazu u backup sistem, tako da dozvoljava samo
ulaz podataka u zaSticenu zonu. Na taj nacin



omoguéava se unos najnovijih podataka u
skladistenu memoriju ali se spre¢ava njihovo
curenje.

Drugi nacin moze biti njihovo postavljanje ispred
sistema u kojem se ¢uvaju podaci kojima moze biti
dopusteno da napuste Sticenu zonu ali je imperativ
da njihov integritet bude apsolutno ocuvan. U
ovom slucaju dioda bi omogucéila dostupnost
podataka i sprecila njihovo kompromitovanje usled
napada.

Pored same jednosmernosti, bitno je da data diode
u sebi sadrze i mehanizme za kontrolu sadrzaja
koji bi uklonio potencijalne zlonamerne softvere.
U prvom scenariju, bez ovakvog mehanizma
moguce je da malver dospe do §ticene zone i narusi
integritet podataka iako nikako ne moze da dovede
do njihovog curenja.

Primera ovakvih uredaja ima vise. Minerva dioda u
proizvodnji kompanije Deep Secure [17] nudi
pouzdanu softversku jednosmernost prenosa
podataka uz moguénost primene i fizicke
jednosmernosti. Naime, realizovana je u vidu dva
servera (prijemni i predajni) koji se ako je potrebno
mogu povezati optic¢kim linkom. Kao drugi primer
moze se uzeti Arow dioda u proizvodnji kompanije
Somerdata [18]. Ova data dioda je realizovana
tako da je u potpunosti hardverski jednosmerna jer
su predajni i prijemni moduli (dati u redundansi)
medusobno povezani optickim linkovima. Obe ove
diode sadrze mehanizme za detekciju 1 uklanjanje
zlonamernog sadrzaja iz saobracaja koji prolazi
kroz njih.

5. ZAKLJUCAK

Sa rapidnom ekspanzijom Kkiber pretnji, pitanje
zaStite 1 privatnosti linih podataka postaje sve
aktuelnija tema. Medutim, bez obzira ili bas uprkos
sve veéim izazovima principijelan  pristup
privatnosti mora biti ocuvan.

Jedan faktor postizanja tog cilja je pravni okvir
koji ¢e primorati rukovaoce podacima o li¢nosti da
ozbiljno shvate neophodnost primene tehnicke i
organizacione zastite.

Drugi faktor predstavlja pracenje tehnoloskog
razvoja i slozenosti Kiber pretnji, njihovih vektora
napada i posledica koje mogu da proizvedu.

Tre¢i faktor predstavlja adekvatna, blagovremena i
sveobuhvatna primena tehnicke zaStite koja treba
da bude sposobna da odgovori na sve zahtevnije i
kompleksnije probleme informacione bezbednosti.

Sva tri faktora su podjednako neophodna da bi se
ostvarila  privatnost i integritet podataka.
Vremenom ¢e njihova slozenost prirodno rasti jer
¢e, sude¢i po dosadasnjim prilikama, ozbiljnost
Kiber pretnji postati samo veca.
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